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PARTES COMUNES:

• Scheme (protocolo)

• Authority (userinfo@host:port)

• Path: ruta al recurso

• Parameters: pares clave-

valorfile://localhost/etc/passwd

• Anchor: sección espefífica de la página

EJEMPLOS

• https://google.es/search?q=como+ganar+dinero

• ftp://ftp.funet.fi/pub/doc/rfc/rfc1738.txt

• mailto:raul.martin@urjc.es?subject=Que+aula+

es
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URL: Uniform Resource Locator



Funcionamiento de una 
página web
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Archivos esenciales en una web

Los archivos esenciales son 3, un lenguaje de marcado HTML, uno de estilo CSS y 

otro funcional JavaScript
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HTML es un lenguaje de marcado, que se forma por etiquetas y texto plano.

HTML: Hyper Text Markup Lenguage
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HTML: Hyper Text Markup Lenguage
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CSS: Cscading Styles Sheet
Se utiliza para dar estilo al contenido estructurado. También se puede usar con otros lenguajes 

como XML o SBG
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CSS: Cscading Styles Sheet
Se utiliza para dar estilo al contenido estructurado. También se puede usar con otros lenguajes 

como XML o SBG
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CSS: Cscading Styles Sheet
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JavaScript
JavaScript es un lenguaje de programación dinámico que permite agregar interactividad y 

funcionalidades complejas a las páginas web
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JavaScript
JavaScript es un lenguaje de programación dinámico que permite agregar interactividad y 

funcionalidades complejas a las páginas web
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JavaScript
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 Es un archivo de texto sencillo cuya 
única función es la de indicar a los 
rastreadores, bots e inteligencias 
artificiales los directorios y rutas a los 
que no pueden acceder.

 En CTFs permite conocer rutas ocultas o 
expuestas de manera involuntaria

ROBOTS.TXT



Frameworks
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¿Para qué sirven?

o Un framework es una estructura o plantilla conceptual y tecnológica que ofrece una 

base predefinida de herramientas, bibliotecas y reglas para desarrollar software ​.

o Permiten aligerar y facilitar mucho la creación de webs.

o De cara a ciberseguridad. Saber qué frameworks o elementos extra utiliza una página 

nos da una gran ventaja sobre qué comportamiento o potenciales vulnerabilidades va a 

tener.
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Es una vulnerabilidad que ocurre cuando el servidor confunde

el input del usuario con código legítimo del motor de 

plantillas (Jinja, Twig, Spring, etc.). Y, por tanto, lo ejecuta.

SSTI: Server-side Template Injection
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Formas de analizar el framework: wappalyzer

Publicidad no remunerada :( 
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Formas de analizar el framework: wappalyzer
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Formas de analizar el framework: Whatweb



HTTP y HTTPS
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HTTPS

HTTPS va a añadir los siguientes pasos al HTTP

• Cifrar la petición con una clave simétrica

• Enviar el mensaje

• El que reciba la petición lo descifra con la misma clave simétrica

Estos son los protocolos que hacen que la web funcione, la diferencia entre ellos es que HTTPS es 

HTTP con TLS, es decir cifrado.
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MÉTODOS HTTPS

MÉTODO PROPÓSITO ¿ES SEGURO? ¿ES IDEMPOTENTE? TIPO

GET Obtener/leer un recurso SI SI Lectura

POST Crear un nuevo recurso NO NO Escritura

PUT Reemplazar un recurso NO SI Escritura

PATCH Modificar un recurso NO NO Escritura

DELETE Eliminar un recurso NO SI Escritura

HEAD GET pero solo cabeceras SI SI Lectura

OPTIONS
Consultar opciones del 

servidor
SI SI Lectura
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ENVIAR PARÁMETROS

POR URL

https:/página.com?campo=valor

Método GET

EN LAS 

CABECERAS

Referer: google.com

Authorization: Bearer <token_jwt>

Content-Type: application/json

Cualquier Método

EN EL CUERPO

{ "usuario": "user", 

"email":"user@example.com", 

"role":user...}

nombre=user&email=user%40

example.com&role=user

Métodos de Escritura
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Códigos de estado

¿ERROR 404? Ya iba tocando saber que significa

Más información sobre los códigos de estado: https://developer.mozilla.org/es/docs/Web/HTTP/Status

https://developer.mozilla.org/es/docs/Web/HTTP/Status
https://developer.mozilla.org/es/docs/Web/HTTP/Status
https://developer.mozilla.org/es/docs/Web/HTTP/Status
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Herramientas



FUZZING
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FUZZING

Fuzzing nos sirve para descubir directorios, parámetros o demás campos de una página

web, por fuerza bruta

Si recordamos lo que es el código de estado, realizando peticiones a una

página web, podemos comprobar si un recurso existe o no.

Para ello existen diferentes herramientas: wfuzz, ffuz, dirb, gobuster. 

Hoy os voy a hablar de la más potente de ellas.

Wordlist recomendada: (…)/SecLists/Discovery/Web-Content/common.txt
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FUZZING: COMANDOS

Escaneo de directorios

Escaneo de Hosts



Cookies



¿Qué son las Cookies?

• Pequeños archivos de texto que se almacenan en el 
navegador del usuario.

• Crean un "registro" que ayuda a personalizar la 
experiencia del usuario.

• Permiten otorgar permanencia en la web a las 
preferencias del usuario.

• Información de inicio de sesión, estilo visual...

• Si sabes cómo se crearon y cómo las interpreta la 
página: pueden manipularse, editarse o incluso 

crear una nueva cookie
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Cookies
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Herramientas
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Es una vulnerabilidad web causada por una función mal implementada o sin 
sanitizar que permite leer archivos locales en el servidor.

LFI: Local File Inclusion

PATH TRAVERSAL: Si el archivo que queremos no está en la misma carpeta que el archivo 
mostrado por la página, deberemos movernos entre carpetas como si estuviéramos en una 
terminal. Es decir, ".." representa el directorio/carpeta anterior.
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LFI: Identificación



Sanitización

str_replace('../', '', $page)

Bypass posible

?page=....//....//....//etc/passwd

O

?page=..././..././..././etc/passwd
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Es común que los programadores traten de sanitizar posibles LFI mediante el uso de 
distintas técnicas. Según su naturaleza, podemos plantear distintas vías alternativas para 
conseguir enviar el mismo "payload".

LFI: BYPASS

Sanitización

Bloqueo de caracteres especiales

Bypass posible

URL Encoding doble: Codificar 
los caracteres % dos veces.

%2e%2e%2f (simple) ➔
%252e%252e%252f (doble)

Sanitización

Extensión de archivo forzada

include($_GET['page'] . '.php');

Bypass posible

(null byte injection)

?page=../../../../etc/passwd%00



RETOS FINAL
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